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Sicurezza di un sistema informativo

Sistema informativo
complesso, eterogeneo, distribuito

l

Sicurezza IT

|

Proprieta: * Integrita
* Disponibilita

* Riservatezza

|

Funzioni di Autenticazione ¢d Autorizzazione



Il contesto di riferimento
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Autorizzazione di accesso basata sui ruoli

Ruolo

!

* Role Management

* Role Engineering \ Top-Down Role Mining

Bottom up Role Mining
* Role Mining

4

RBAC e Privilegio Minimo
 Separation of duty

e Astrazione dei dati



Formalizzazione dei modelli RBAC

RBAC,
USERS, PERMS, ROLES, S,
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Role Mining Problem

Il problema della determinazione di un insieme “adeguato” di
ruoli (role mining problem) puo essere ricondotto ad un problema
di ottimizzazione combinatoria su grafi

Strategie Risolutive

 Insieme di ruoli tale da minimizzare
una funzione

 Insieme di ruoli senza sotto-reticoli
equivalenti

* Insieme di ruoli tale da garantire la
Separation of duty



Role Mining Problem: un esempio
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